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Аннотация. Исследована возможность обнаружения и мониторинга техногенных объектов Республики 
Беларусь, доступных из сети Интернет. Предложен метод обнаружения, основанный на анализе данных 
публичных сервисов Shodan и Censys. Разработано программное обеспечение, позволяющее 
автоматизировать мониторинг.  
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Информационные системы техногенных объектов содержат элементы традиционных 
информационных систем, такие как серверы приложений, базы данных, сетевые устройства, 
и специфические элементы, относящиеся к промышленных сетям, программируемые 
логические контроллеры (Programmable Logic Controller, PLC), распределенные системы 
управления (Distributed Control System, DCS), системы управления зданиями 
(building management systems, BMS). Повышение сложности системы увеличивает риски 
возникновения ошибок и, как следствие, компрометации информационной системы. В случае 
с техногенными объектами последствия компрометации могут быть катастрофическими. 
Одним из векторов компрометации информационных систем является небезопасная настройка. 
Умышленные и случайные ошибки в настройке средств защиты информации и прикладного 
программного обеспечения могут привести к тому, что элементы информационных систем 
техногенных объектов станут доступны из сети Интернет. 
В данной статье предложен метод обнаружения элементов промышленных сетей 
техногенных объектов Республики Беларусь, доступных из сети Интернет, основанный 
на анализе открытых данных, содержащих результаты сканирования всего диапазона адресов 
протокола IP версии 4. Авторами разработано программное обеспечение, позволяющее 
автоматизировать поисковые запросы и агрегировать их результаты, что дает возможность 
своевременно обнаружить доступные из сети Интернет устройства и принять меры по снижению 
или устранению рисков компрометации информационной системы техногенного объекта. 
Теоретический анализ 
Вопросы информационной безопасности техногенных объектов являются критически 
важными для государств ввиду тяжести возможных последствий от успешной реализации 
угроз информационной безопасности. В качестве примера можно привести взлом системы 
управления водоснабжением США, произошедший в 2011 году [1]. Данной атакой были 
затронуты программируемые логические контроллеры, управляющие водоснабжением. 
Также показательным примером является атака с помощью вредоносного программного 
обеспечения BlackEnergy на энергетическую систему Украины, результатом которой были 
сбои в электроснабжении отдельных населенных пунктов [2]. Таким образом, техногенные 
объекты требуют пристального внимания в отношении вопросов информационной 
безопасности. 
В качестве мер по предупреждению инцидентов и повышению осведомленности 
государственные регуляторы в области информационной безопасности выпускают различные 
требования и рекомендации по обеспечению информационной безопасности критически 
важных объектов, к которым относятся техногенные объекты. В частности, Национальный 
институт стандартов и технологий США (The National Institute of Standards and Technology, 
NIST) в рамках серии публикаций, посвященных информационной безопасности, выпустил 
руководство по обеспечению безопасности промышленных систем управления [3]. 
Руководство содержит ряд мер, направленных на повышение защищенности промышленных 
систем управления. Одной из мер, рассматриваемой в политике межсетевого экранирования, 
является явный запрет на подключение промышленных сетей к сети Интернет. 
Тем не менее из сети Интернет доступно огромное количество устройств, являющихся 
частью промышленных сетей предприятий, что ставит под угрозу безопасность 
информационных систем, частью которых они являются [4–6]. 
В связи с этим возникает необходимость в мониторинге и своевременном обнаружении 
доступных из сети Интернет промышленных устройств и принятию мер по предотвращению 
угроз, связанных с их возможной компрометацией. 
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Методы обнаружения промышленных устройств 
Для того чтобы получить информацию о подключенных к сети Интернет устройствах, 
можно осуществить сканирование диапазона IP-адресов на наличие открытых портов, 
определить сервисы, работающие на открытых портах. Трудоемкость этой задачи зависит 
от диапазона сканируемых IP-адресов, и как следствие, большие диапазоны адресов требуют 
большого времени сканирования. Более эффективным методом является использование 
готовых результатов сканирования всего диапазона адресов протокола IP версии 4. 
Такие результаты предоставляют сервисы Shodan и Censys. 
Сервисы Shodan и Censys агрегируют результаты сканирования и предоставляют 
доступ к ним с помощью поисковых запросов. Каждый из сервисов обладает собственным 
набором ключевых слов для осуществления поисковых запросов. Таким образом, для поиска 
одинаковой информации необходимо использовать уникальные для каждого сервиса 
поисковые запросы.  
Сервис Shodan поддерживает полнотекстовый поиск, фильтры и метки. 
Полнотекстовый поиск позволяет получать результаты в случае отсутствия точных параметров 
запроса, фильтры позволяют задать точные параметры запроса, метки позволяют осуществлять 
поиск по заданным разработчиками категориям.  
Для поиска промышленных устройств в сервисе Shodan авторы выделили следующие 
методы, представленные в табл. 1. 
Таблица 1. Методы поиска в Shodan 
Table 1. Search methods in Shodan 
Метод поиска Ключевые слова запроса Примечания 

































протокол Red Lion 
протокол CODESYS 
протокол IEC 60870-5-104 
протокол ProConOS 
Пример поискового запроса для протокола Modbus в сервисе Shodan представлен на рис. 1.  
Сервис Censys, так же как и Shodan, поддерживает полнотекстовый поиск, фильтры 
и метки. Кроме того, поддерживаются логические операторы, такие как «AND», «OR». 
Для фильтрации выдачи можно перечислить порт, протокол, метод, диапазон IP-адресов, 
географическое положение или ограничения по дате. Censys осуществляет еженедельное 
сканирование всего диапазона адресов протокола IP версии 4 для промышленных протоколов 
Siemens S7, MODBUS, Niagara Fox, DNP3, BACnet. 
Для поиска промышленных устройств в сервисе Censys авторы выделили следующие 
методы, представленные в табл. 2. 
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Рис. 1. Поисковой запрос Shodan – Modbus 
Fig. 1. Search query Shodan – Modbus 
Таблица 2. Методы поиска в Censys 
Table 2. Censys Search Methods 
Метод поиска Ключевые слова запроса Примечания 





















Пример поискового запроса для протокола Modbus в сервисе Censys представлен на рис. 2. 
 
Рис. 2. Поисковой запрос Censys – Modbus 
Fig. 2. Search query Censys – Modbus 
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Таким образом, сервисы Shodan и Censys могут быть использованы для получения 
информации о доступных из Интернет промышленных устройствах, являющихся частью 
информационных систем техногенных объектов. 
Автоматизированный мониторинг промышленных устройств 
Сервисы Shodan и Censys обладают интерфейсами прикладного программирования 
(Application Programming Interface, API). Это позволяет осуществлять поисковые запросы 
к сервисам из разработанных сторонними разработчиками приложений. Эта возможность 
использовалась авторами для создания программного обеспечения автоматизации мониторинга 
scadamonitor.py (рис. 3). 
 
Рис. 3. Программное обеспечение scadamonitor.py 
Fig. 3. Scadamonitor.ru software 
Разработанное программное обеспечение scadamonitor.py позволяет автоматизировать 
поиск информации в сервисах Shodan и Censys, агрегировать результаты поиска, осуществлять 
экспорт результатов поиска в форматах CSV и JSON. В качестве языка программирования 
использовался Python ввиду удобства его использования. 
Пример автоматизации поисковых запросов для IP-адресов, относящихся к диапазону 
Республики Беларусь, приведен на рис. 4. 
 
Рис. 4. Пример работы программного обеспечения мониторинга 
Fig. 4. Example of monitoring software 
Описание параметров, используемых программным обеспечением, приведено в табл. 3. 
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Таблица 3. Входные параметры scadamonitor.py 
Table 3. Input parameters of scadamonitor.ru 
Параметр Значение Значение по 
умолчанию 
Описание 
--help – – получение справочной 
информации 
--country by by выбор географического диапазона 
IP-адресов 
--tag scada, ics, plc scada используемая метка поиска 
--engine shodan, censys, all all используемый сервис поиска, 
значение all означает поиск 
во всех сервисах 
--output json, csv, screen, all screen формат вывода результатов 
поиска, screen означает вывод 
результатов на экран, CSV – 
вывод в файл в формате CSV, 
JSON – вывод в файл в формате 
JSON 
--proto S7, modbus, bacnet, fox, all all поддерживаемые протоколы, 
значение all означает поиск 
по всем протоколам (s7, modbus, 
bacnet, fox) 
Заключение 
Рассмотрена возможность обнаружения техногенных объектов, доступных из сети 
Интернет. Проанализирована возможность использования общедоступных сервисов, 
содержащих информацию о результатах сканирования всего диапазона адресов 
протокола IP версии 4. В результате поиска обнаружены промышленные устройства, 
подключенные к сети Интернет. Разработано программное обеспечение, позволяющее 
осуществлять мониторинг в сервисах Shodan и Censys по ключевым словам и протоколам. 
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